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Seguranca da Informacao

1. Objetivo

Estabelecer diretrizes de seguranca da informacdo, a fim de garantir a confidencialidade, integridade e
disponibilidade das informagdes de propriedade ou responsabilidade do PicPay.

Visa também prevenir, detectar e reduzir as vulnerabilidades inerentes ao ambiente cibernético do PicPay,
através de processos, tecnologias e pessoas.

2. Escopo

Devem ser cumpridas por todos os colaboradores, parceiros e fornecedores de servico, abrangendo todas as
informacdes e o ambiente computacional do PicPay.

3. Estrutura

A area de Seguranca da Informacdo, sob gestdo do Diretor de Tecnologia e Produtos, é responsavel por zelar
pela aplicacdo das diretrizes desta politica.

4. Atribuicoes

Os Diretores estatutarios devem zelar pelo cumprimento das diretrizes estabelecidas nesta politica através
de suas algadas competentes, bem como por comprometer-se, na medida do possivel, na dedica¢do de
recursos que permitam a adequada gestdo da seguranga da informacdo e evolugdo do Plano Diretor de
Seguranca da Informacdo.

A area de Seguranga da Informacgao é responsavel pela adogdo e implementagdo de tecnologias, processos
e controles que possam garantir ao PicPay salvaguardar seus ativos de informacdo, além de ser responsavel
por orientar e informar os colaboradores, parceiros, fornecedores e prestadores de servigos, sobre a
comunicacdo de possiveis incidentes e/ou violagdes das diretrizes da presente politica.

A drea de Governanga de Seguranga da Informagao é responsavel por estabelecer e manter um modelo de
gestdo de Segurancga da Informagado, através da adogao de um framework, com intuito de apoiar as estruturas
de gestdo e processos para garantir a conformidade com as diretrizes de seguranga e aderéncia as
regulamentacgdes necessarias.

A drea de Compliance é responsavel pela divulgacdo desta Politica aos colaboradores e deve ser envolvida
sempre que houver qualquer descumprimento das diretrizes expostas nessa Politica, para avaliar e direcionar
as medidas cabiveis.

A area de Pessoas & Cultura (P&C) deve cumprir os controles de seguranca da informacao relacionados aos

processos de contrata¢do, encerramento e modificacdo das atividades dos colaboradores, bem como atuar
em analises sempre que houver qualquer descumprimento destas diretrizes.

Classificagdo: PUBLICA

Area Responsavel Férum Aprovacao Ultima Préxima Revisdo Pagina
Seguranca da Informacdo Conselho de Administracado - 24/04/2020 aprovacao 1
13/08/2021 13/08/2022




Classificacdo: PUBLICA
E e ~ ” .
P'Cpay POL]’:TICA Classificagdo: Publica

Versao: 4.0

Seguranca da Informacao

A drea de Assuntos Legais é responsavel por envolver, sempre que necessario, a area de seguranca da
informagdo em contratacGes para a avaliagdo e posterior inclusdo do Anexo de Seguranga da Informacao,
além de prestar o devido apoio em questdes juridicas e atuar em analises sempre que houver qualquer
descumprimento destas diretrizes.

A area de Privacidade é responsavel por estabelecer regras de tratamentos de dados com base na legislacao
vigente, bem como envolver a drea de seguranca da informacdo em questdes de compartilhamento,
processamento e armazenamento de dados pessoais e dados pessoais sensiveis, sempre que necessario.

5. Diretrizes de Seguranca da Informacgao

As diretrizes sdo os principios adotados, para mitigar os riscos de seguranca e atingir os objetivos definidos
com base nos pilares de seguranca da informacdo, sendo eles:

l. Confidencialidade: Garantia de que toda informacdo estard acessivel apenas para pessoas
autorizadas;
Il. Integridade: Garantia de que a informacgdo, armazenada ou em transito, seja completa, exata e ndo
sofrerd qualquer modificagdo ou exclusdo ndo autorizada;
Il Disponibilidade: Garantia de que a informacdo sempre estara disponivel quando necessario.

Os controles adotados pelo PicPay para garantir que as diretrizes e objetivos sejam cumpridos sdo:

5.1. Uso Aceitavel de Recursos Tecnoldgicos
Os recursos disponibilizados aos colaboradores devem ser utilizados somente para fins profissionais e em

conformidade com o Cédigo de Etica e Conduta - CODEC.

O PicPay, através das areas responsaveis, reserva-se ao direito de monitorar e auditar, sem aviso prévio,
todos os ativos disponibilizados.
5.2. Controle de Acesso

Os acessos fisicos devem ser protegidos por controles apropriados de entrada e saida, com o objetivo de
assegurar que somente pessoas autorizadas tenham acesso as instalagdes e as dependéncias do PicPay, além
de serem devidamente monitorados e os respectivos registros serem protegidos.

Os acessos légicos devem ser centralizados e gerenciados pela Area de Seguranca da Informagdo. Deve-se
incluir, identificacdo, autenticacdo garantindo a gestdo sobre o ciclo de vida da identidade e respeitando o
principio de menor privilégio possivel.

5.3. Rastreabilidade da Informacdo

Os ativos tecnoldgicos do PicPay, como por exemplo, sistemas e aplicacGes devem ser capazes de gerar trilhas
de auditoria com as informacGes necessdrias para a identificacdo adequada das acGes desempenhadas.
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Todos estes registros devem ser armazenados por um periodo estabelecido, com acesso restrito, protecdo
de adulteragdo e analisados regularmente.

5.4. Classificacdo e Protecdo da Informacgdo

Todas as informacgdes do PicPay devem ser classificadas, protegidas e monitoradas conforme o procedimento
de classificacdo da informacdo, de acordo com o seu grau de sensibilidade para o negdcio e nao sendo
permitido ao colaborador, fornecedor e prestador de servico compartilhar informacdes internas, restritas e
confidenciais, exceto quando expressamente autorizado.

A Area de Seguranca da Informacdo deve aplicar controles, processos e tecnologias que identifiquem e
previnam de forma tempestiva o vazamento de dados e compartilhamento de informacbes de forma nao
autorizada.

5.5. Incidentes de Seguranca da Informacao

Devem ser empregados controles e processos que garantam a devida prevencdo, deteccdo e tratamento de
incidentes de seguranca da informacdo. Todo incidente de segurancga da informacao deve ser identificado a
partir do monitoramento de seguranca ou reportado por colaboradores, fornecedores ou prestadores de
servicos, posteriormente sendo classificado e priorizado de acordo com o impacto técnico, servigos e
operacdes, considerando a criticidade dos recursos e usuarios afetados de acordo com o Procedimento de
Resposta a Incidentes de Seguranca da Informacao.

O PicPay tem o compromisso com a transparéncia e se compromete a compartilhar com as autoridades
regulatdrias todos os incidentes relevantes, bem como atender a quaisquer solicitagdes adicionais que
possam contribuir para a resolu¢do de questdes que ainda ndo foram prontamente resolvidas.

Em conformidade com as diretrizes estabelecidas pelo Banco Central do Brasil, serd disponibilizado um
relatério anual de incidentes de seguran¢a da informagdo, considerando todos os aspectos desde a
identificagdo e a tratativa do incidente.

5.6. Gestdo de Ameacas

Todos os ativos tecnoldgicos do PicPay devem possuir mecanismos de detecgdo e protegao contra ameagas
em sua versdao mais atual disponivel. A area de Seguranca da Informacdo tem autonomia para caso
necessario, tomar medidas para combater ou prevenir a disseminacdo de agentes maliciosos. Além destes
mecanismos, devem ser empregados controles que garantam a prevencao e detecg¢do de intrusdo.

5.7. Seguranca nas Operacdes

Deve-se empregar o uso de criptografia robusta sempre que possivel, sendo estritamente necessario quando
envolver dados pessoais, dados pessoais sensiveis, dados de cartdo de crédito ou quaisquer outras
informacdes relevantes ou criticas para o negdcio, sejam dados em transito ou em repouso.

A Area de Seguranca da Informacdo deve realizar de forma periddica e continua varreduras de
vulnerabilidades no ambiente tecnoldgico do PicPay, comunicando as areas responsdveis para a devida
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corregao e acompanhando os ajustes com base no prazo estabelecido levando em consideragdo a severidade
de cada vulnerabilidade.

A Area de Seguranca da Informac&o é responsavel por acompanhar o processo de backup periodicamente e
verificar a realizacdo das cdpias e testes de restauracao das informacdes.

5.8. Fornecedores e Prestadores de Servico

Todos os fornecedores e prestadores de servico devem, previamente a contratacdo e periodicamente apds
a contratacdo, serem avaliados sobre seus controles, processos e tecnologias de seguranca da informacao
com o objetivo de identificar e acompanhar se o seu nivel de maturidade atende os requisitos estabelecidos
pelo PicPay e quando necessdrio, pelas as entidades reguladoras, incluindo sobre os procedimentos e
controles voltados a prevencao e tratamento de incidentes.

5.9. Redes

A Area de Seguranca da Informacao é responsavel por assegurar a existéncia, conformidade e aplicacdo de
controles de seguranga para a protecdo adequada de sua rede, devidamente monitorada e segregada,
fisicamente ou logicamente, quando aplicavel.

5.10. Desenvolvimento Seguro e Adocao de Novas Tecnologias

A Area de Seguranca da Informacdo deve zelar para que durante o ciclo de desenvolvimento seguro, assim
como na ado¢do de novas tecnologias, existam controles e processos capazes de identificar vulnerabilidades
e corrigi-las antes da entrada em produgdo. Os ambientes devem ser segregados conforme procedimento de
desenvolvimento seguro.

5.11. Conformidade

A drea de Seguranga da Informagdo é responsdvel pela conformidade de seus processos, controles e
tecnologias, devendo testd-los, medindo sua eficiéncia através de indicadores e aplicando melhorias na
medida do possivel. Além disso, riscos de seguranca da informagdo que sejam identificados devem ser
enderegados para tratamento a fim de serem mitigados ou eliminados.

5.12. Cultura de Seguranca da Informacao

A Area de Seguranca da Informac3o é responsével pela implementacdo de um programa de treinamentos e
acOes de conscientizacdo de seguranga da informacdo que visam capacitar e avaliar todos os colaboradores,
fornecedores e prestadores de servico. Além disso, é responsavel por elaborar e divulgar um programa de
prestacdo de informacdo na utilizagdo de produtos e servigos do PicPay.
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6. Disposi¢cOes Gerais

6.1. Sangdes e Penalidades

O ndo cumprimento desta politica e demais procedimentos de segurancga da informacao, poderd incorrer em
san¢Bes administrativas e/ou legais, podendo culminar com o desligamento e eventuais processos criminais,
se aplicavel.

A drea de Seguranca da Informacao é responsdavel por avaliar o grau de criticidade da violacao, e solicitar o
envolvimento de outras para a andlise das punicdes cabiveis, como a drea de P&C, Compliance e Assuntos
legais.
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